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Программа | Алгоритм                  – заданная последовательность                    

действий

Программное обеспечение (ПО) – набор инструкций для выполнения 

действий на вычислительной машине
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• Инструкции для музыкальных инструментов
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• 1801 год – инструкция для станков (Жаккардовый ткацкий станок)
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• 1830е-1840е – Аналитическая машина Бэббиджа
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• 1830е-1840е – первая программа (Ада Лавлейс)
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• 1940е – электромеханический цифровой компьютер Z2, Z3, Z4



ПЕРВЫЕ ПРОГРАММЫ

9

• 1945 – ENIAC – электронный числовой интегратор и вычислитель

(первый полностью электронный универсальный компьютер)
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• 1940е – Перфокарты с двоичным кодом
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• 1948 – Первый в мире высокоуровневый ЯП – Планкалкюль (для Z4) 
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• 1947 – Написание программ на Ассемблер

    EDSAC – один из первых компьютер с хранимой в памяти программой
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• 1957 – Высокоуровневый ЯП FORTRAN + Компилятор
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Функциональные языки программирование (Лямда-Исчесления)

• Программные средства доказательства теорем

• ЯП с формальной верификацией

Примеры ЯП для формальной верификации:

• Coq (Gallina)

• ML (Meta Language)

• OCaml

Пример использования:

• Формальное доказательства математических задач

• Основной код пишется на одном ЯП, а формальная верификация 

делается на другом ЯП
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Альтернативные подходы:

• Low-code – визуальные инструменты + код

• No-code – визуальные инструменты

• Vibe coding – написание программ с помощью ИИ

• Гибридный подход
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По уровню абстракции:

• Машинный код | Машинные инструкции

• Промежуточное представление (ассемблер, байт-код)

• Высокоуровневый ЯП

• Упрощенный интерфейс написания кода (диаграммы, чаты)
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По способу реализации:

• Декларативные и императивные

• Строгая и нестрогая типизация (типобезопасность)

• Компилируемые ЯП

• Интерпретируемые ЯП

• Гибридные ЯП

• Транспайлер
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• Компилируемые ЯП

Примеры: C, C++, Rust, Go, Fortran

Плюсы:

• Производительность

• Оптимизация

• Защита исходного кода

Минусы:

• Зависимость от платформы

• Сложность отладки
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• Интерпретируемые ЯП

Примеры: BASH, JavaScript, PHP

Плюсы:

• Кроссплатформенность

• Простота отладки

Минусы:

• Меньшая производительность

• Меньшая оптимизация

• Зависимость от интерпретатора

• Ошибки в процессе выполнения
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• Гибридные ЯП

Примеры: Java, C#, Python

Плюсы:

• Баланс производительности и 

кроссплатформенности

• Проверка выполнения на уровне 

интерпретатора

• Динамическая оптимизация

Минусы:

• Дополнительный слой абстракции

• Зависимость от интерпретатора
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• Транспайлер

Примеры: TypeScript    -> JavaScript

CoffeeScript -> JavaScript

Плюсы:

• Совместимость

• Удобство разработки

• Быстрое внедрение стандартов

Минусы:

• Дополнительный этап сборки

• Зависимость от дополнительных 

инструментов
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Компилятор – программа, которая преобразует исходный код на языке  

программирования высокого уровня в машинный код 
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Компилятор это ПО, на каком языке он написан?

• Обычно используется: asm, C, C++

• Может быть создан на том-же - самохостируемый компилятор

Примеры самохостируемых компиляторов:

• Для C:      asm -> C

• Для Go:   C -> Go
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Основные фазы компиляции программы:

1. Лексический анализ – разбиение на токены (лексемы)

2. Синтаксический анализ – дерево структуры программы

3. Семантический анализ – проверяет корректность между данными

4. Генератор промежуточного кода

5. Оптимизатор кода

6. Генератор целевого кода

7. Линковка библиотек
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1. Лексический анализ:

=>

Этот процесс позволяет выявить синтаксические 

ошибки и подготовить код для дальнейшего анализа.
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1. Пример лексического анализа:
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2. Синтаксический анализ:

=>

Оценка соответствия 

грамматики языка.
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2. Пример синтаксического анализа:
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3. Семантический анализ:

Проверка логической корректности кода.

Выявление:

• Использование неопределенной переменной

• Несоответствие типов в операции

• Ошибки в разрешении имен

• Ошибки в использовании переменных и функций

• Ошибки в области видимости
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3. Примеры семантического анализа:

=>
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4. Генератор промежуточного кода:

Преобразование кода в универсальное представление (например, 

трехадресный код, LLVM IR).

Назначение:

• Унификация

• Упрощение дальнейшего анализа

• Кроссплатформенность 

• Разделение этапов компиляции
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4. Пример генерации промежуточного кода:
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5. Оптимизатор кода:

Повышение производительности и уменьшение размера кода

Методы:

• Удаление мертвого кода

• Инлайнинг функций – замена вызова функций ее телом

• Раскрутка циклов – замена циклов с фиксированным числом 

итераций в последовательность команд

• Предсказание ветвлений – оптимизация условных переходов

• И пр.
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5. Оптимизатор кода:

=>
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5. Пример оптимизации кода:
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5. Пример оптимизации кода:
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5. Пример оптимизации кода:
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6. Генератор целевого кода:

Промежуточный код преобразуется в машинные инструкции (для 

определенной ОС и архитектуры).

=>
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6. Пример генерации целевого кода:

=>
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7. Линковка библиотек:

Компоновщик объединяет несколько объектных файлов в исполняемый 

файл, разрешая внешние ссылки между ними.

Линковка может быть статической (все зависимости включаются в 

исполняемый файл) или динамической (использование библиотек во 

время выполнения). 
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7. Линковка библиотек:
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7. Пример линковки библиотек:

=>
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Пример поэтапной компиляции:
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Пример поэтапной компиляции:
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JAVA:
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LLVM – платформа для создания компиляторов:
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Потенциальное влияние компилятора на безопасность.

Компиляторы могут вносить уязвимости на этапах: лексического, 

синтаксического, семантического анализа и оптимизации кода.

Примеры:

• Инъекция кода

• Удаление части функций (например, проверки данных)

• Неопределенное поведение

• Небезопасное использование инструкций процессора

• Ошибки в байт-коде могут привести к некорректному выполнению 

кода или утечки памяти



КОМПИЛЯТОР

51

Встроенные средства защит в компилятор:

• ASan (AddressSanitizer) – обращение к невыделенной памяти

• UBSan (UndefinedBehaviorSanitizer) – неопределенное поведение

• CFI (Control-Flow Integrity) – целостность потока управления

• DEP (Data Execution Prevention) – предотвращение выполнение 

данных

• ASLR (Address Space Layout Randomization) – усложнение 

предсказуемость адресов

• Borrow-checker – безопасность памяти

• И пр.
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П.5.12 Использование безопасной системы сборки ПО

Цель:

• Безопасная сборка ПО

• Недопущение внесения в код ошибок

Требования к реализации:

• Регламент сборки ПО

• Информация о системе сборки ПО и среды

• Обеспечить выполнение рекомендаций производителя системы 

сборки ПО
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Регламент сборки ПО:

• Обязанности сотрудников и их роли 

• Критерии выбора инструментов

• Критерии приемки результатов

• Регистрация событий сборки

Информация о сборочной среде:

• Описание функционирования сборочной среды

• Перечень программных инструментов (версия, конфигурация)
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Использовать доверенный компилятор.

• Использовать доверенный ресурс (официальный), проверить 

целостность или цифровую подпись

• Собрать из исходников (проблема курицы и яйца)

• Отслеживать версию компиляторов и его окружение

• Компилируйте код в изолированной среде
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Проверять с какими опциями собирается код:
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Обращать внимание на критические опции и опции оптимизации:
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Примеры для gcc:

• -fno-stack-protector – отключает защиту стека от переполнения

• -fno-pie, -fno-pic – отключает механизм PIE, PIC

• -W1, --disable-new-dtags, --as-needed – отключить механизм защиты 

динамического линковщика

• -z execstack – делает стек исполняемым

• -O0 – отсутствие оптимизации, которая удаляет может удалять 

небезопасные конструкции

• -fcommon – разрешает множественное определение глобальных 

переменных

• -fpermissive – позволяет компилировать код с нарушением стандарта
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Используйте журналирование сборки:

• Собирайте журналы работы компилятора (включая события Warning)

• Отслеживайте системные вызовы компилятора (strace) на предмет 

обращения к сторонним объектам (файлам, открытие сокетов)
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Проверяйте собранные файла:

• Сборка исходных файлов должна быть воспроизводима

• Исследование используемых динамических библиотек (nm, ldd)

• Исследование содержимого исполняемого файла (objdump)

• Просмотр двоичного файла (xdd)

Реверс-инжиниринг (CTF-практика):

• IDA

• Radare2

• Ghidra
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Спасибо за внимание

НПО Эшелон

https://npo-echelon.ru

https://t.me/RubikonNova
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